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Dezinformacja

Dezinformacja to celowe, $wiadome i zaplanowane tworzenie oraz rozpowszechnianie
nieprawdziwych lub gleboko zmanipulowanych tresci w celu wprowadzenia odbiorcow w
btad, wywolania spotecznego chaosu lub osiagnigecia okreslonych korzy$ci - najczesciej
politycznych, finansowych badz ideologicznych (1). Zjawisko to stanowi jedno z najwiekszych
wyzwan dla wspotczesnych demokracji (2, 3), a jego spektrum obejmuje kluczowe sfery zycia
publicznego, takie jak polityka, sprawy spoteczne, zdrowie, kryzys klimatyczny czy
nowoczesne technologie (4).

Przyktad:
W sieci pojawia sie fatszywa informacja, ze wybory zostaty odwotane — osoba publikuje jq
Swiadomie, aby osoby uprawnione do glosowania nie wziety udziatu w gtosowaniu.

Bledne informacje (misinformation)
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https://www.researchgate.net/publication/372595527_Dezinformacja_Proba_ujecia_dyskursywnego
https://www.pewresearch.org/global/2025/08/19/international-opinion-on-global-threats/
https://www.gov.pl/web/sluzby-specjalne/raport-abw-za-lata-2024-2025--koniecznie-przeczytaj
https://orka.sejm.gov.pl/WydBAS.nsf/0/02A6ECE060F965EAC1258E0400359C47/$file/infos_338.pdf

Bledne informacje to nieprawdziwe, niedoktadne lub wprowadzajace w biad tresci, ktore sg
rozpowszechniane przez osoby przekonane o ich autentycznosci, a wiec bez ztej intencji czy
checi celowego oszukania odbiorcy. Zjawisko to najcze$ciej przybiera na sile w momentach
kryzysow lub dynamicznych zmian spotecznych, kiedy to ludzkie emocje wygrywaja z
weryfikacjg faktow. W odroznieniu od dezinformacji kluczowym kryterium réznicujagcym w
tym przypadku jest catkowity brak motywacji do wyrzadzenia szkody lub manipulacji (1, 2).

Przyktad:

Osoba dostaje na komunikatorze wiadomos¢, ze ,od jutra wprowadzajg nowe optaty za
korzystanie z bankomatow” i przesyta jq dalej rodzinie, zeby ich ostrzec. Nie sprawdza
informacji, bo wydaje sie pilna i wazna. Nie ma Swiadomosci, ze informacja nie jest prawda.

Z1osliwe informacje (malinformation)

Ztosliwe informacje dotycza prawdziwych faktow, jednak sa celowo przekazywane lub
manipulowane w taki sposob, aby wyrzadzi¢ szkode konkretnej osobie, organizacji, grupie
spotecznej lub panstwu. W przeciwienstwie do mis i dezinformacji, u podstaw tego zjawiska
nie lezy falszywos$¢, lecz instrumentalne wykorzystanie prawdy jako narzedzia ataku lub
manipulacji. Najczestszg forma zloSliwych informacji jest celowa zmiana kontekstu
sytuacyjnego badz czasowego autentycznych materiatlow (1, 2).

Przyktad:

Osoba publikuje w sieci autentyczne, dzisiejsze zdjecie pustej potki w lokalnym supermarkecie z
podpisem: ,Nawet w sklepach zaczyna brakowac jedzenia!”. Pétka faktycznie jest pusta, ale autor
zataja fakt, ze zdjecie zrobit doktadnie w trakcie towarowania, gdy pracownicy na 10 minut zdjeli
stary towar, by wytozy¢ nowy. Sam fakt (pusta pétka) jest prawdg, ale ztosliwie zmanipulowano
intencje, by wywota¢ nieuzasadniong panike.

Banka informacyjna / banka narracyjna

Banka informacyjna to sytuacja, w ktorej do odbiorcy docieraja niemal wylacznie tresci
zgodne z jego dotychczasowymi pogladami, preferencjami czy historig aktywnosci w sieci (1).
Z kolei banka narracyjna stanowi mechanizm psychologiczno-spoteczny, ktory aktywnie
wzmacnia jedng, konkretng interpretacj¢ $wiata i z gory odrzuca oraz marginalizuje wszelkie
alternatywne punkty widzenia. Zjawiska te s3 napedzane zaroéwno przez czynniki
technologiczne (takie jak algorytmy personalizujace tresci w mediach spotecznos$ciowych) jak
i przez mechanizmy psychologiczne. W efekcie prowadzi to do radykalnej polaryzacji
spoteczenstwa i zamkniecia uzytkownikow w tzw. komorach echowych, gdzie odmienne
argumenty przestajg by¢ w ogole dostrzegane (2, 3, 4).
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https://www.nask.pl/magazyn/dezinformacja-misinformacja-i-malinformacja-czym-sie-roznia
https://www.researchgate.net/publication/403682124_Analysis_of_False_Information_Terminology_Misinformation_Disinformation_Malinformation_and_Beyond
https://www.nask.pl/magazyn/dezinformacja-misinformacja-i-malinformacja-czym-sie-roznia
https://www.researchgate.net/publication/403682124_Analysis_of_False_Information_Terminology_Misinformation_Disinformation_Malinformation_and_Beyond
https://books.google.pl/books/about/The_Filter_Bubble.html?hl=pl&id=-FWO0puw3nYC&redir_esc=y
https://e.org.pl/wp-content/uploads/2021/02/Ucieczka-ze-z%C5%82otej-klatki-czyli_OST_10_02.pdf
https://e.org.pl/wp-content/uploads/2021/02/Ucieczka-ze-z%C5%82otej-klatki-czyli_OST_10_02.pdf
https://www.researchgate.net/publication/350174545_A_critical_review_of_filter_bubbles_and_a_comparison_with_selective_exposure

Przyktad:

Osoba przez lata oglgda tylko jedng stacje telewizyjng i czyta jedng gazete, a w mediach
spotecznosciowych obserwuje tylko tresci zbiezne z twoimi pogladami. Algorytm pokazuje jej
coraz wiecej podobnych materiatow, przez co utwierdza sie w swoim spojrzeniu. Z czasem
zaczyna wierzy¢, ze prezentowany tam sposob przedstawiania wydarzen to jedyna prawdziwa
wersja rzeczywistosci.

Deepfake

Deepfake to realistyczny, cyfrowo zmodyfikowany obraz, nagranie dzwigckowe badz wideo,
stworzone przy uzyciu zaawansowanych algorytmow generatywnej sztucznej inteligencji (AI)
oraz uczenia gtebokiego (1, 2). Technologia ta pozwala na niezwykle precyzyjne naktadanie
cudzej twarzy, syntetyzowanie glosu czy manipulowanie mimiky, przez co odro6znienie
sfabrykowanego materiatu od prawdy staje si¢ dla przecigetnego odbiorcy bardzo wymagajace.
Cho¢ deepfake'i znajduja pozytywne zastosowanie m.in. w branzy rozrywkowej czy filmowej
(3), coraz czeSciej sa wykorzystywane jako narzedzie cyberprzestepczo$ci, szantazu oraz
manipulacji opinia publiczng (4).

Przyktad:

W sieci pojawia sie wideo przedstawiajgce publicznie znang osobe, ktéra rzekomo wypowiada
kontrowersyjne stowa. W rzeczywistosci jej wizerunek zostat wykorzystany do wygenerowania
fatszywej tresci, a przedstawiona w nim sytuacja nigdy nie miata miejsca

Zobacz przyktad deepfake'a wykorzystujacego wizerunek Baracka Obamy: LINK
Generatywne Al

Generatywne Al to zaawansowana galaz sztucznej inteligencji obejmujaca technologie i
modele uczenia maszynowego, ktore s3 zdolne do samodzielnego tworzenia tresci takich jak
teksty, obrazy, nagrania dzwickowe, wideo czy kod programistyczny (1, 2, 3). Systemy te
dziataja na zasadzie kopiowania, generuja materialy na podstawie wzorcow, zaleznosci i
struktur wykrytych w zbiorach danych, ktorymi zostaly wcze$niej zasilone w procesie
trenowania. Narzedzia te reaguja na polecenia uzytkownika (tzw. prompty), co pozwala na
automatyzowanie pracy.

Przyktad:

Osoba wpisuje do narzedzia Al polecenie, np. ,stworz realistyczne zdjecie znanej osoby na
tajnym spotkaniu”. Na tej podstawie system generuje od podstaw obraz, ktéry wyglada jak
prawdziwe zdjecie, mimo ze taka sytuacja nigdy nie miata miejsca.
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https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained
https://www.nask.pl/magazyn/deepfaki-prawdziwy-problem-z-falszywa-rzeczywistoscia
https://www.wirtualnemedia.pl/dawid-podsiadlo-wypuscil-teledysk-z-ai-teraz-tlumaczy,7293589139405248a
https://uke.gov.pl/blog/poradnik-nieromantyczny-uke-deepfakes-kiedy-zmysly-przestaja-byc-naturalnym-firewallem,155.html
https://www.youtube.com/watch?v=AmUC4m6w1wo
https://web.archive.org/web/20231117152241/https://misinforeview.hks.harvard.edu/article/misinformation-reloaded-fears-about-the-impact-of-generative-ai-on-misinformation-are-overblown/
https://www.europarl.europa.eu/cmsdata/277774/02.YordankaIvanova.pdf
https://www.oecd.org/en/topics/generative-ai.html

Efekt dezinformujacego autorytetu

To zjawisko psychologiczne oraz btad poznawczy polegajacy na skltonnosci odbiorcow do
bezkrytycznego ufania i wiary w informacje przekazywane przez osoby, ktore sprawiajg
wrazenie ekspertow, cho¢ w rzeczywistoSci nie posiadaja w danej dziedzinie odpowiedniej
wiedzy, wyksztatcenia ani kompetencji (1, 2). Zjawisko to jest czesto wykorzystywane w
kampaniach fake newsowych, poniewaz pozwala nadac¢ falszywym tezom pozory naukowej lub
eksperckiej wiarygodnosci

Przyktad:

Osoba obserwuje influencera, ktorego uwaza za wiarygodnego. Gdy reklamuje suplement i mowi,
ze jest ,sprawdzony przez specjalistow”, ufa jego opinii i rozwaza zakup, mimo ze nie ma on
wyksztatcenia medycznego.

Zobacz, jak eksperci ze Stowarzyszenia Demagog, rozprawiajg sie z falszywymi tezami
wygloszony przez Prof. Grazyne Cichosz w wywiadzie Bogdana Rymanowskiego: LINK

Efekt aureoli

Inaczej efekt halo, to pojecie wprowadzone przez Edwarda Thorndika, obejmujace
przypisywanie osobom ogoélnie pozytywnych cech na podstawie pojedynczego wrazenia (np.
wygladu, sukcesu czy popularnosci). Przez to tatwiej ufamy tej osobie, nawet w sprawach, w
ktorych nie ma wiedzy (1, 2).

Przyktad:

Osoba widzi elegancko ubranego prezentera w reklamie, ktory mowi pewnym gltosem o
inwestowaniu pieniedzy. Sprawia profesjonalne wrazenie, wiec zaktada, ze zna sie na finansach
— cho¢ w rzeczywistosci jest tylko aktorem odgrywajgcym role.

Relacja parasocjalna

To jednostronna relacja o charakterze psychologicznym (1), w ktorej odbiorca (widz, stuchacz,
obserwator) rozwija silne poczucie bliskoSci, wiezi emocjonalnej i zaufania do osoby
publicznej, celebryty lub influencera, mimo braku jakichkolwiek osobistych interakcji w
Swiecie rzeczywistym. Zjawisko to jest potegowane przez media spotecznoSciowe, gdzie
regularne, bezposrednie relacje tworcow internetowych tworzg iluzje dostepnosci i
partnerstwa. Tego typu zaangazowanie emocjonalne wplywa na mechanizmy poznawcze
odbiorcy, obnizajac jego krytycyzm wobec opinii, zachowan oraz rekomendacji
formutowanych przez medialnego idola. W efekcie relacje parasocjalne stajg si¢ narzedziem
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https://www.gov.pl/web/klimat/dezinfo-techniki
https://link.springer.com/article/10.1007/s12136-024-00594-3
https://demagog.org.pl/analizy_i_raporty/efekt-dezinformujacego-autorytetu-czyli-co-trzeba-wiedziec-o-wywiadzie-z-prof-cichosz/
https://skepticalinquirer.org/2020/05/the-nobel-disease-when-intelligence-fails-to-protect-against-irrationality/
https://methods.sagepub.com/ency/edvol/the-sage-encyclopedia-of-communication-research-methods/chpt/validity-halo-effect#_
https://dictionary.cambridge.org/dictionary/english/parasocial

wplywu, czesto wykorzystywanym w marketingu oraz przy szerzeniu okreslonych narracji i
dezinformacji (2, 3).

Przyktad:

Osoba codziennie oglgda influencerke, ktora dzieli sie swoim zyciem i wydaje sie jej ,bliska”, jak
znajoma. Gdy poleca konkretny produkt i mowi, ze sama go uzywa, ufa jej i decyduje sie na
zakup, bez sprawdzania innych opinii czy ulotki.

Cheapfake

Cheap fake (czasem nazywany tez shallow fake) to zmanipulowane nagranie audio lub wideo
stworzone bez uzycia zaawansowanej sztucznej inteligencji (1). Powstaje np. poprzez
spowolnienie, przyspieszenie, przyciecie fragmentu, zmiane¢ kolejnosci scen albo dodanie
prostego montazu, ktéry zmienia sens materiatu (2).

Przyktad:

Film zostaje przyspieszony, przez co osoba wyglada na zdenerwowang lub nienaturalng -
zmienia to odbior jej zachowania.

Fact-checking

Fact-checking to wieloetapowa metoda weryfikacji informacji, polegajaca na sprawdzeniu, czy
twierdzenia zawarte w pracy pisemnej, artykule informacyjnym, wypowiedzi publicznej lub
innych formach przekazu znajdujg potwierdzenie w wiarygodnych zrodtach (1, 2). Aktualnie na
Swiecie funkcjonuje ponad 400 organizacji profesjonalnie zajmujacych sie fact-checkingiem
(3). W kontekscie dziennikarstwa fact-checking oznacza sprawdzenie informacji przed jej
publikacja (4).

Proces ten obejmuje réwniez weryfikacje materiatow wizualnych i dZwiekowych (analize
obrazow, filmow oraz nagran audio) (5). Polega ona na potwierdzaniu autentycznoSci
multimediow, sprawdzaniu ich pierwotnego pochodzenia, a takze wykrywaniu S$ladow
manipulacji, montazu czy tresci wygenerowanych przez sztuczng inteligencje.

Przyktad:

W mediach spotecznosciowych pojawia sie informacja, ze ,od przysztego miesigca wszystkie
szkoty bedq prowadzi¢ zajecia wylgcznie zdalnie” Fact-checking polega na weryfikacji
prawdziwosci informacji w réznych zrddtach — np. sprawdzenie komunikatow Ministerstwa
Edukacji czy obowigzujgcych aktow prawnych, Poniewaz zadne wiarygodne zrodio nie
potwierdza tej informacji, zostaje ona uznana za fatszywag.
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https://czasopisma.ltn.lodz.pl/Przeglad-Socjologiczny/article/view/2204
https://www.researchgate.net/publication/393536239_Relacje_paraspoleczne_i_ich_znaczenie_dla_funkcjonowania_psychicznego
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained
https://centralmethodist.libguides.com/fake_news/cheapfakes
https://dictionary.cambridge.org/dictionary/english/fact-checking
https://uci.usz.edu.pl/slownik-it/fact-checking/
https://journals.sagepub.com/doi/pdf/10.1177/14614448241227856
https://ora.ox.ac.uk/objects/uuid:a7450b2f-f5a7-4207-90e2-254ec5de14e2/files/m3da900b71ba84b74d67fbe8c65880f1a
https://cyberprofilaktyka.pl/badania/Raport_CP_Dezinformacja_ONLINE.pdf

Jeste§ ciekaw jak wygladaja profesjonalne fact-checkerskie analizy? SprawdZ strone
Stowarzyszenia Demagog: LINK

Fake news

To nieprawdziwa, catkowicie zmyslona lub celowo zmanipulowana informacja, ktora jest
celowo stylizowana na rzetelny artykul prasowy lub oficjalny komunikat medialny, aby
uwiarygodni¢ swoj przekaz w oczach odbiorcow (1, 2, 3). Gtownym celem tworzenia fake
newsOw jest dezinformacja spoteczenstwa, wywotanie paniki, polaryzacja opinii publicznej
badz generowanie zyskoéw finansowych z odston stron internetowych.

Przyktad:

W mediach spotecznosciowych krgzy informacja, ze ,od przysztego tygodnia szkoty bedag
zamkniete z powodu nowego zagrozenia”, z linkiem do strony stylizowanej na portal
informacyjny. W rzeczywistosci informacja jest zmyslona, ale wyglada wiarygodnie i wywotuje
niepokdj oraz szybkie udostepnienia.

Prebunking

To proaktywna metoda budowania spotecznej i indywidualnej odpornosci na dezinformacje,
stosowana, zanim odbiorca zdazy zetknac¢ sie z falszywym lub zmanipulowanym przekazem
(1) Strategia ta opiera si¢ na koncepcji tzw. szczepionki psychologicznej (teorii inokulacji) i
realizowana jest gtownie poprzez dzialania edukacyjne, ktore uSwiadamiajg mechanizmy
powstawania fatszywych wiadomosSci oraz uczg krytycznego mysSlenia (2). W ramach
prebunkingu odbiorcy =zapoznaja si¢ z typowymi technikami manipulacji, btedami
poznawczymi, a takze ucza si¢ sprawnego postugiwania narzedziami fact-checkingowymi. W
odroznieniu od tradycyjnego dementowania (debunkingu) (3, 4), ktore jest reakcja na juz
krazace fatszywe informacje, prebunking skupia si¢ na zapobieganiu, wczesnym ostrzeganiu i
wyposazaniu uzytkownikow w ,intelektualne przeciwciata” niezbedne do samodzielnej oceny
wiarygodnosci zrodel.

Przyktad:

Na lekcji nauczyciel pokazuje typowe techniki manipulacji (np. emocjonalne nagtowki), dzieki
czemu uczniowie pozniej tatwiej je rozpoznajg w internecie.

) DEMAGOG


https://demagog.org.pl/fake_news/
https://www.researchgate.net/publication/384933198_Fake_news_-_ujecie_dyskursywne_Rekonesans_na_podstawie_badan_wlasnych
https://english.swps.pl/images/DOKUMENTY/CEDMO/CEDMO-Report-3_1_2-Rhetoric-of-fake-news-in-Poland-Czech-Republic-Slovakia.pdf
https://subjectguides.lib.neu.edu/fakenews
https://www.nask.pl/magazyn/prebunking-mentalne-przeciwciala-w-walce-z-dezinformacja
https://www.science.org/doi/10.1126/sciadv.abo6254
https://dictionary.cambridge.org/dictionary/english/debunking#google_vignette
https://demagog.org.pl/analizy_i_raporty/czy-debunking-falszywych-informacji-na-tiktoku-ma-sens/

W Europie najskuteczniejsze w budowaniu odpornos$ci spotecznej na dezinformacje sa
Panstwa nordyckie. Zobacz, jak wyglada polityka Norwegii na najblizsze lata w tym sektorze:
LINK

Cenzura

Cenzura to kontrolowanie tresci przed ich publikacjg lub karanie za ich rozpowszechnianie (1).
Cenzura prewencyjna (2) polega na blokowaniu tresci, zanim trafig do infosfery, a represyjna -
na wyciaganiu konsekwencji po publikaciji (3).

Przyktad:
Artykut krytykujgcy wtadze nie zostaje dopuszczony do druku (cenzura prewencyjna), albo autor
po publikacji zostaje ukarany grzywng lub traci prace (cenzura represyjna).

Dlaczego fact-checking to nie cenzura? Sprawdz analiz¢ Stowarzyszenia Demagog: LINK
Propaganda

Propaganda (1) to celowe przedstawianie informacji w taki sposob, aby wptyna¢ na opinie i
emocje odbiorcow — czesto przez wybieranie tylko tych faktow, ktore pasuja do okreslonego
przekazu (2). W odréznieniu od dezinformacji nie musi opierac¢ si¢ na falszywosci, ale moze
pomija¢ wazny kontekst.

Przyktad:

W materiale o migrantach pokazuje sie wytacznie sytuacje zwigzane z zagrozeniem lub
konfliktami, pomijajac inne informacje, np. o osobach, ktore pracujq, uczq si¢ czy integrujq.
Odbiorca dostaje jednostronny obraz, ktéory ma wywota¢ okreslone emocje, cho¢ same
przedstawione wydarzenia mogq by¢ prawdziwe.

Poznaj raport Stowarzyszenia Demagog z propagandy antyukrainskiej: LINK
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https://www.regjeringen.no/en/documents/strategy-for-strengthening-resilience-to-disinformation-20252030/id3109255/?ch=2
https://www.oed.com/dictionary/censorship_n
https://sip.lex.pl/stany-nadzwyczajne-cta407/stan-wojenny-cta543/cenzura-prewencyjna-cta10021
https://wsjp.pl/haslo/podglad/62508/cenzura-represyjna
https://demagog.org.pl/analizy_i_raporty/fact-checking-a-wolnosc-slowa-stanowisko-fact-checkerow-z-calego-swiata-przeciwko-cenzurze/
https://sjp.pwn.pl/sjp/propaganda;2508812.html
https://books.google.co.uk/books?id=J-PtAAAAMAAJ&dq=Encyclopedia+of+Propaganda&hl=en&sa=X&ved=2ahUKEwjmqMe1g7nrAhWASBUIHXJxDoMQ6AEwAHoECAEQAg
https://demagog.org.pl/analizy_i_raporty/antyukrainska-propaganda-sierpien-listopad-2025-raport-demagoga-i-imm/

Opracowanie merytoryczne: Julia Isert (Stowarzyszenie Demagog)

Wsparcie merytoryczne: Mateusz Cholewa (Stowarzyszenie Demagog)
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